WK Kreditfonden

Kreditfondens behandling av personuppgifter i egenskap av

personuppgiftsbitrdde — personuppgiftsbitradesavtal; utgor en
integrerad del av kund- / affarsrelation

1. Uppdragsgivarens atagande

Uppdragsgivaren ar personuppgiftsansvarig for den behandling av personuppgifter som Kreditfonden utfor
inom ramen for kund- / affarsrelationen och ansvarar saledes for att behandlingen sker i enlighet med géllande
ratt. Det innebér att uppdragsgivaren ansvarar for att denne ager ratt att fora éver uppgifterna till Kreditfonden
och lata Kreditfonden behandla uppgifterna inom ramen for kund- / affarsrelationen.

| kund- / affarsrelation samt bifogade Bilaga 1 och Bilaga 2 finns en ndrmare beskrivning av den behandling
som Kreditfonden férvantas utféra samt under vilka forutsattningar. Denna beskrivning utgdr uppdragsgivarens
instruktioner till Kreditfonden.

2. Kreditfondens allméanna atagande

Kreditfonden ska inom ramen for kund- / affarsrelationen behandla personuppgifter i den utstrackning och pa
det satt som framgar av uppdragsgivarens instruktioner, dvs. i enlighet med vad som framgar av kund- /
affarsrelation och underbilagor till detta personuppgiftsbitradesavtal och kund- / affarsrelation.

3. Sakerhetsatgarder

Kreditfonden vidtar lampliga tekniska och organisatoriska atgarder for att sakerstélla en sakerhetsniva som ar
lamplig i forhallande till risken och for att skydda de personuppgifter som vi behandlar mot
personuppgiftsincidenter. Endast den personal hos Kreditfonden som behover tillgang till personuppgifterna
for att utfora kund- / affarsrelationen har tillgang till dem. De &ar vidare skyldiga att iaktta sekretess som inte &r
mindre omfattande &n det sekretessatagande som féljer av kund- / affarsrelation. En narmare beskrivning av
Kreditfondens sakerhetsatgarder framgar av Bilaga 3.

For det fall en personuppgiftsincident intraffar kommer Kreditfonden, sa snart Kreditfonden fatt kannedom om
den, att utan ondodigt drojsmal skriftligen underratta Uppdragsgivaren. Kreditfonden kommer i samband
darmed och sa snart som mgjligt att tillhandahalla Uppdragsgivaren en beskrivning av
personuppgiftsincidentens art, kategorier av och antalet registrerade som berors, samt kategorier av och
antalet personuppgiftsposter som berdrs; de sannolika konsekvenserna av personuppgiftsincidenten; samt en
beskrivning av de atgarder som vi, i férekommande fall, redan har vidtagit eller avser att vidta for att atgarda
personuppgiftsincidenten och/eller for att begransa dess eventuella negativa effekter.

4. Anlitande av underbitrade

Sasom foljier av avtal och/eller av bifogade allménna villkor har Kreditfonden ratt att anlita underleverantor,
underkonsult eller andra tredje parter ("Underbitraden”) for att behandla personuppgifter for Uppdragsgivarens
rakning. Kreditfonden har ingatt personuppgiftsbitradesavtal med dessa Underbitraden. Underbitradena
uppfyller kraven i tillamplig dataskyddslagstiftning. Kreditfonden ar fullt ansvariga gentemot Uppdragsgivaren
for Underbitraddenas skyldigheter.

5. Overforing av personuppgifter till tredje land

Kreditfonden har ratt att 6verféra personuppgifter som tillhér Uppdragsgivaren till ett tredje land (en stat som
inte ingar i EU eller ar ansluten till EES), under forutsattning att (i) det tredje landet sakerstéaller en adekvat
skyddsniva for personuppgifter enligt ett beslut meddelat av EU-kommissionen, (ii) Kreditfonden sékerstaller
att det finns lampliga skyddséatgarder pa plats enligt tillamplig personuppgiftslagstiftning, t.ex. standardiserade
dataskyddsbestammelser som antagits av EU-kommissionen, som omfattar éverféringen och behandlingen av
personuppgifterna; eller (i) om nagot annat undantag enligt tillamplig personuppgiftslagstiftning foreligger som
omfattar behandlingen av personuppgifter.
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6. Registrerades rattigheter

Uppdragsgivaren ar ansvarig for att bedéma om en registrerads begaran om att fa utéva sina rattigheter ar
berattigad i forhallande till gallande lag och for att lamna instruktioner till Kreditfonden vilket stod
Uppdragsgivaren énskar for att uppfylla den registrerades begaran. Kreditfonden ar berett att tillhandahalla
den information som Uppdragsgivaren behdver i samband med en begéran fran en registrerad under
forutséattning att Kreditfonden har tillgang till informationen. Kreditfonden &r vidare berett att, i samband med
begaran om rattelse, radering, behandlingsbegrénsning och dataportabilitet, vara uppdragsgivaren behjalplig, i
den man det ar majligt, i att vidta atgarderna.

Kreditfonden ska utan onodigt dréjsmal informera uppdragsgivaren om klagomal och andra meddelanden som
Kreditfonden erhallit frdn en registrerad. Uppdragsgivaren ansvarar darefter for hanteringen och ar den som
tillhandahaller information till eller ansvarar for vidtagna atgarder i forhallande till den registrerade.

7. Uppdragsgivarens ratt till information vid konsekvensbedémningar och férhandsrad

Kreditfonden ska pa Uppdragsgivaren begéaran bista denne med nddvandig information som Kreditfonden har
tillgang till, for att uppdragsgivaren ska kunna uppfylla sina skyldigheter att genomféra konsekvensbedémning
och forhandssamrad med berérda tillsynsmyndigheter avseende den behandling av personuppgifter som
omfattas av detta personuppgiftsbitradesavtal.

8. Aterlamnande av personuppgifter

Uppdragsgivaren har ratt att vid kund- / affarsrelations upphorande begara radering av eller aterlamnande av
personuppgifter som Kreditfonden behandlar som personuppgiftsbitrdde. Notera dock att personuppgifter i
Kreditfondens arbetspapper kommer att arkiveras, dels for att tillsynsmyndigheter ska kunna granska utfort
uppdrag i efterhand vid kvalitetskontroller och efter eventuella anmalningar, dels for att Kreditfonden ska
kunna faststalla, gora gallande eller forsvara sig mot rattsliga ansprak. Personuppgifterna kommer att raderas
efter elva (11) ar. Fér denna behandling ar Kreditfonden ensamt personuppgiftsansvarig.

9. Ansvar

Bestammelserna avseende ansvar i kund- / affarsrelation ska dga motsvarande tillampning pa detta
personuppgiftsbitrédesavtal.

10. Granskning

Uppdragsgivaren har ratt att genomféra inspektion av de tekniska och organisatoriska atgarder som
Kreditfonden vidtar for att uppfylla sina skyldigheter enligt personuppgiftslagstiftningen. Till undvikande av
missforstand ska en inspektion endast avse sadan information som ar nédvandig for att Uppdragsgivaren ska
kunna faststalla att vi vidtar lampliga tekniska och organisatoriska atgarder for uppfylla Kreditfondens
skyldigheter enligt detta atagande och ska under inga omstandigheter omfatta annan information rérande
Kreditfondens verksamhet som inte ar av betydelse fér Kreditfondens behandling av personuppgifter fér
uppdragsgivarens rakning. Inspektion ska genomforas av en av bada parter gemensamt utsedd tredje part.
Den tredje parten ska underteckna en sekretessforbindelse avseende all information som den tredje parten far
del av inom ramen for inspektionen. For det fall uppdragsgivaren dnskar utnyttja sin ratt till inspektion ska
Uppdragsgivaren skriftigen meddela Kreditfonden detta minst trettio (30) dagar i férvag. Uppdragsgivaren bar
kostnaderna for den tredje partens arbete och utlagg. | 6vrigt bar parterna sina respektive kostnader som
uppstar i samband med en inspektion.
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Bilaga 1

BESKRIVNING AV BEHANDLINGEN AV PERSONUPPGIFTER SOM SKER INOM RAMEN FOR KUND- / AFFARSRELATIONEN

Kategorier av
Registrerade

Kunder
(Investerare /
l&ntagare)

Leverantorer/
konsulter

Kategorier av
Personuppgifter

Uppgifter kopplade till
forvaltning av alternativ
investeringsfond i enlighet med
lagen (2013:561): Namn,
personnummer, adress, e-mail,
kreditstatus, bankkonto,
depainstitut, depa,
forsakringsnummer, innehav,
kredituppgifter, kdphistorik,
kvalitetsutvardering.

Uppgifter till foljd av svensk eller
utlandsk lag,
myndighetsféreskrift,
handelsregler eller avtal/villkor
for visst vardepapper.

Uppgifter kopplade till férsaljning
och leverans av varor och tjanster

till foretaget: Namn,
personnummer, adress, e-mail,
bankkonto, kvalitetsutvardering.

Andamal med
Behandlingen

For att genomfora
férvaltning av
alternativ
investeringsfond i
enlighet med lagen
(2013:561).

Personuppgifter
kommer att anvandas
i den méan de ar
relevanta for ovan.

Se ovan.

Behandlingar av
Personuppgifter

Information, inklusive
personuppgifter, inhamtas
pa fil fran kund. For detta
anvands systemen MS
365, alternativt ett
lagringsmedium som
bestams tillsammans med
kund. Microsoft Excel
anvands for vissa
berékningar. Temporéar
lagring sker pa
Kreditfondens servrar hos
MS 365 och pa
gemensamma arbetsytor i
Google Drive.

Se ovan.

Platser

Personuppgifterna
behandlas av Kreditfonden
i Sverige.

MS 365 och Google-
lagring sker séval inom
som utanfér EU/EES

— andamalsenliga
skyddsatgarder enligt
Personuppgifts-
bitrddesavtalets avsnitt 5
har vidtagits.

Se ovan.

Bevarande av
Personuppgifter
Personuppgifter i
Kreditfondens arbetspapper
kommer att arkiveras i elva
(11) &r, dels for att
tillsynsmyndigheter ska kunna
granska utfort uppdrag i
efterhand vid kvalitets-
kontroller och efter eventuella
anmalningar, dels for att
Kreditfonden ska kunna
faststalla, gora géllande eller
férsvara sig mot rattsliga
ansprak.

Personuppgifter i dvriga
handlingar kommer, i enlighet
med kundens instruktioner, att
raderas eller aterlamnas vid
kund- / affarsrelations
upphérande.

Se ovan.
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Bilaga 2

FORTECKNING OVER UNDERBITRADEN

Underbitrade

Microsoft Ireland Operations Ltd,
Dublin, Irland

Google Inc, Mountain View, California,

USA

Sentat Asset Management AB, Box
16 357, 103 26 Stockholm

ISEC Group AB, Riddargatan 17, 114 57

Stockholm

KPMG AB, Box 382
101 27 STOCKHOLM

Danske Bank A/S, Danmark, Sverige

Filial, Norrmalmstorg 1, 111 46
Stockholm
Upplysningscentralen

Euroclear Sweden AB, Box 191,
101 23 Stockholm

PWC Sverige AB
Torsgatan 21, 113 21 Stockholm

Underbitradets uppgift

Drift och underhall av MS365
samt tillhandahallande av epost,
kalender och arbetsverktyg

Tillhandahallande av arbetsverktyg

AlF-forvaltare

Backoffice

Oberoende vardering

Forvaringsinstitut

Kredituppféljning

Central vardepappersforvarare

Revision

Platser

EU/EES och Tredje land
https://products.office.com/sv-SE/where-is-your-data-

located?ms.officeurl=datamaps&geo=Europe#Europe

EU/EES och Tredje land
https://www.google.com/about/datacenters/inside/locations/index.html

EU/EES och Tredje land
http://www.sentat.se/

EU/EES
https://www.isec.com/

EU/EES
https://home.kpmg.com/se/sv/home.html

EU/EES
https://danskebank.se/stora-foretag-och-institutioner/startsida

EU/EES
https://www.uc.se/kredituppfoljning/

EU/EES
https://www.euroclear.com/en.html

EU/EES
https://www.pwc.se/
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Bilaga 3

TEKNISKA OCH ORGANISATORISKA SAKERHETSARGARDER
1. Informationssakerhetspolicy
Kreditfonden foljer "Informationssékerhetspolicy for Kreditfonden” och "Daglig informationssékerhet”.
2. Organisation av informationssékerhetsarbetet
Kreditfondens VD ar ansvarig for informationssékerheten inom foretaget och regelbundet rapporterar till styrelsen
samt till Riskansvarig. Harutover sker I6pande avstdmningar med foretagets externa juristfunktion. Rollen som
personuppgiftsombud innehas av VD.

3. Personalsékerhet

| den utstrackning svensk lagstiftning tillater utférs bakgrundskontroll av all personal fore anstallning.
Detsamma galler for personal som tillhandahalls av tredje part.

All ny personal informeras om sitt sékerhetsansvar och bekraftar skriftligen att de férbinder sig att félja alla tillampliga
riktlinjer och rutiner samt Kreditfondens krav pa tystnadsplikt.

Minst en gang genomgar alla anstallda och konsulter ett program for sakerhetsmedvetande samt en
sakerhetsutbildning.

For underleverantorer &r dokumentet "Kreditfondens tredjepartsleverantorer - Riktlinjer for informationssékerhet" en
integrerad del av avtalet.

4. Fysisk och miljérelaterad sakerhet

Serverlokaler &r andamalsenligt skyddade mot intrang, stold, brand, vattenskador, stromavbrott och andra
faror. Fysisk atkomst till serverlokaler har begransats till ett minimum av personal.

Fysisk atkomst till kontorslokaler har begransats till Kreditfonden personal. Besokare tas emot i en yttre
zon. Kreditfonden har en "Clean Desk Policy”.

Sakra behallare finns for omhandertagande av kanslig pappersdokumentation.

5. Drift- och kommunikationssakerhet

Alla persondatorer ar utrustade med harddiskkryptering enligt senaste standard,
I6senordskyddade, skarmslackare, personliga brandvaggar, antivirusprogramvara och VPN.

Endast Kreditfondens utrustning kan fa atkomst till Kreditfondens natverk.

Lésningar for séker delning av information med kunder finns tillgangliga. Kreditfonden férbjuder anvéndning av tjanster
som Dropbox, Box, Drive, etc. Kreditfonden har rutiner for sdker radering av datamedia.

Radering av kundinformation utfors i enlighet med avtal med kund samt utifran legala krav.
6. Styrning av atkomst
Atkomst till information baseras p& anvandarens roll och ansvar. Behérighet ges utifrdn principen att

endast den som behover tillgang till informationen for att utféra en arbetsuppgift inom ramen for ett uppdrag far tillgang
till den. Alla anvandarkonton ar hanforliga till en enskild individ.
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Beslut om atkomst fattas av informationsagaren (for kundinformation ar detta kund- och/eller
uppdragsansvarig). Informationsdgare gar igenom anvandarbehérigheter minst arligen.

Kreditfonden har formella rutiner for att lagga till, &ndra och ta bort anvandarkonton samt for att andra
logisk access nar arbetsuppgifter férandras. Inaktiva anvandarkonton spéarras med automatik. Vidare
finns rutin for att dra tillbaka fysisk och logisk access fér personal och konsulter som slutar vid
Kreditfonden.

Antalet anvéandarkonton med hdga behdrigheter, som systemadministratér och motsvarande, har nedbringats
till ett minimum. Personal med tillgang till sddana anvandarkonton anvéander separata konton nar de utfor
normala arbetsuppgifter.

Systemstod tillampas for tvingande I6senordsbyten, krav pa l6senordsstruktur samt uteldsning efter misslyckade
atkomstforsok.

7. Incidenthantering

Kreditfonden har en formell incidenthanteringsprocess. Processen hanterar frdgor sdsom vem som ansvarar for
vad och vad ansvaret innebar samt hur rapportering, klassificering och eskalering ska ske. Skulle en incident
bestd i att lagar, regler eller avtalsforpliktelser har asidosatts, finns risk- och/eller skadereducerande rutiner,
samt rutiner for utredning och, i forekommande fall, for rapportering till kunder och tillsynsmyndighet.

| Kreditfondens obligatoriska utbildning inom sakerhetsomradet ingar hur en sakerhetsovertradelse eller incident
(inklusive personuppgiftsincident) ska identifieras och vem/vilka som i sa fall ska kontaktas.

8. Hantering av verksamhetens kontinuitet

Kreditfonden har en kontinuitetsplan for verksamheten. Planen har kommunicerats till samtliga intressenter och
uppdateras arligen. Vidare finns katastrofplaner for Kreditfondens IT-miljo. Planerna uppdateras arligen.

9. Efterlevnad

Kontroll av efterlevnad av ovan beskrivet regelverk, med |6pande uppféljningar. Revisioner initieras aven av
Kreditfonden, exempelvis sjalvutvarderingar, granskningar utférda av Kreditfondens internrevisionsenhet,
tekniska sékerhetsgranskningar, intrangstester, riskanalyser av nya ldsningar m.m. Rapportering av
informationssakerhetsfragor sker till VD samt Styrelsen.
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