WK Kreditfonden

Information om Skandinaviska Kreditfonden AB:s och
Scandinavian Credit Fund | AB:s (publ) behandling av
personuppgifter i egenskap av personuppgiftsansvarig

I anslutning till kund- / affarsrelationen kommer Skandinaviska Kreditfonden AB (org. nr 559000—
6556) respektive Scandinavian Credt Fund | AB (publ) (org. nr 559008-0627), nedan benadmnda
"Kreditfonden”, att behandla en rad personuppgifter for sarskilt angivna andamal i egenskap av
personuppgiftsansvarig. Det ankommer pa en personuppgiftsansvarig att informera om sina
behandlingar.

1. Vilka personuppgifter behandlas, for vilka &ndamal och vilken &ar den lagliga
grunden samt hur lange sparas uppgifterna?

1.1 Registrering av kontaktpersoner i kundregister

Infor och under kund- / affarsrelationen kommer Kreditfonden att behandla namn och
kontaktuppgifter till uppdragsgivarens foretradare i Kreditfondens kundregister for att kunna
administrera kund- / affarsrelationen samt géra de oberoende- och penningtvattskontroller
som foljer av lag och de riskmanagementkontroller som ankommer pa en alternativ
investeringsfond i enlighet med lagen (2013:561). Den lagliga grunden fér denna behandling
ar att den ar nodvandig for att fullgora vara forpliktelser som foljer dels av avtal, dels av lag;
om alternativ investeringsfond (2013:561) 883) samt lagen (2017:630) om atgarder mot
penningtvatt och finansiering av terrorism. Den lagliga grunden for riskmanagement kontroller
ar en intresseavvagning dar Kreditfondens berattigade intresse av att kunna hantera risker i
verksamheten motiverar Kreditfondens behandling. De uppgifter som kommer att behandlas
ar namn, personnummer, adress, telefonnummer och e-postadresser och eventuella uppgifter
om avdelningstillhdrighet och befattning. Personuppgifterna kommer att sparas for en tid om
tolv (12) manader efter det att avtalet har upphort. Uppgifter for penningtvéattskontrollen
kommer att sparas i fem (5) ar. Darefter raderas uppgifterna.

1.2 Direktmarknadsforing

Under kund- / affarsrelationen kommer Kreditfonden att behandla namn och kontaktuppgifter
till uppdragsgivarens féretradare for direktmarknadsforing av Kreditfondens tjanster i
Kreditfondens CRM-system. Denna behandling grundar sig pa en intresseavvagning for att
tillgodose Kreditfondens berattigade intresse av att fa informera uppdragsgivaren om
Kreditfondens produkter och tjanster. Kreditfonden kan komma att lamna information och
erbjudande till uppdragsgivaren och dennes féretradare via telefon, brev, e-post, SMS och
andra liknande kontaktvagar for elektronisk kommunikation. Behandlingen av
personuppgifterna for detta andamal kommer att ske under avtalsforhallandet och for en tid
om tolv (12) manader efter det att avtalsforhallandet upphort. Uppdragsgivaren och dennes
foretradare har dock ratt att nar som helst motsatta sig denna behandling.

1.3 Affarsuppfdljning och statistik
Efter det att kund- / affarsrelationen har slutférts kommer Kreditfonden att behandla namn och

kontaktuppagifter i till uppdragsgivarens foretradare med stdd av en intresseavvagning for att
tillgodose vart beréattigade intresse av att genomfora affarsuppfoljning och ta fram statistik pa



WK Kreditfonden

en overgripande niva, t.ex. for att utvardera kundnojdhet. Behandlingen kommer att ske under
avtalsforhallandet och for en tid om tolv (12) manader efter det att avtalsforhallandet upphort.
Statistiken kan dock inte kopplas till uppdragsgivarens féretradare personligen, varfor
uppgifterna inte utgér personuppgifter och kommer darfor att sparas tillsvidare.

1.4 Tillsyn och kvalitetskontroller

Kreditfonden star i egenskap av alternativ investeringsfond i enlighet med lagen (2013:561)
under tillsyn och ar foremal for regelbundna kvalitetskontroller. Inom ramen for sadan tillsyn,
kan personuppgifter som Kreditfonden redan erhallit och behandlat inom ramen for ett utfort
uppdrag,

komma att behandlas pa nytt, men i syfte att kontrollera kvalitén av utfort arbete i kund- /
affarsrelationen. Uppgifterna kommer att sparas for en tid av elva (11) ar. Darefter raderas
uppgifterna.

1.5 Faststalla, gora gallande alternativt forsvara rattsliga ansprak

Kreditfonden kommer att arkivera sina arbetspapper inklusive samtliga personuppgifter som
behandlats inom ramen for kund- / affarsrelationen i sina arendehanteringssystem med sttd
av en intresseavvagning for att tillgodose Kreditfondens intresse att dokumentera kund- /
affarsrelationen. Vid ett eventuellt skade&rende kan de arkiverade personuppgifterna komma
att behandlas for att kunna faststalla eller gora gallande ett rattsligt ansprak alternativt forsvara
Kreditfonden mot ett sddant. Personuppgifterna kommer att arkiveras for en tid av elva (11) ar.
Darefter raderas uppgifterna.

2. Varifran samlas uppgifternain?

Namn och kontaktuppgifter till uppdragsgivarens foretradare samlas in dels fran externa
adresskallor, dels fran uppdragsgivaren sjalv. Ovriga personuppgifter erhalls fran
uppdragsgivaren inom ramen for kund- / affarsrelationen.

3. Overforing och utlamning av personuppgifter

For att uppfylla andamalen med Kreditfondens behandling av de personuppgifter som angivits
ovan anlitar Kreditfonden i férekommande fall tjanste- och systemleverantorer av IT, som
behandlar personuppgifter pa Kreditfondens uppdrag. Dessa tjanste- och systemleverantorer
far endast behandla personuppgifterna enligt Kreditfondens uttryckliga instruktioner och far
inte anvanda uppgifterna for egna andamal. De ar aven skyldiga enligt lag och avtal att vidta
lampliga tekniska och organisatoriska sékerhetsatgarder for att skydda uppgifterna.

Kreditfonden kan i forekommande fall lamna ut personuppgifter aven till andra mottagare &n
de som angivits ovan for att folja tillAmpliga lagar och foreskrifter, en begéran eller ett
forelaggande fran en behdrig domstol eller myndighet, samt for att tillgodose Kreditfondens
berattigade intresse av att faststalla, gora gallande och forsvara rattsliga ansprak.

Kreditfonden kan ocksd komma att 6verféra personuppgifter till mottagare som aterfinns i
lander utanfor EU/EES-omradet och som inte har samma skyddsniva for personuppgifter som
EU. For att sakerstélla att personuppgifterna ar skyddade har Kreditfonden ingatt
datadverforingsavtal som inkluderar EU-kommissionens standardavtalsklausuler med
mottagarna eller ser till att det finns andra lampliga skyddsatgarder pa plats. Den registrerade
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har ratt att pa begéaran fa en lista 6ver vilka lander till vilka Kreditfonden overfor
personuppgifter med angivande av kategori av mottagare samt fa en kopia pa EU:s
standardavtalsklausuler genom att kontakta Kreditfonden. Se nedan for kontaktuppgifter.

4. Skyddet for personuppgifter

Kreditfondens malsattning ar att varna skyddet for den personliga integriteten och att vidta alla
de tekniska och organisatoriska atgarder som krévs for att skydda personuppgifterna och
sakerstalla att behandlingarna sker i enlighet med gallande dataskyddslagstiftning och interna
riktlinjer, policyer och rutiner for hantering av personuppgifter. Det innebér att endast de
personer som behoéver ha tillgang till uppgifterna for att utféra sina arbetsuppgifter har tillgang till
dem. En narmare beskrivning av Kreditfondens sakerhetsatgarder framgar av Bilaga 1.

5.Den registrerades rattigheter
5.1 Ratt till tillgang (s.k. registerutdrag)

Den registrerade har ratt att begéara att fa en bekraftelse fran Kreditfonden om
Kreditfonden behandlar personuppgifter som ror den registrerade, samt i sadant
fall begara tillgang till de personuppgifterna i form av ett s.k. registerutdrag.

5.2 Rétt till rattelse

Om den registrerade anser att en uppgift som hanfor sig till den registrerade ar felaktig
eller ofullstandig, har den registrerade aven ratt att begéra rattelse.

5.3 Ratt att motsatta dig behandling for direktmarknadsforingsandamal

Ar det frdga om behandling av den registrerades personuppgifter for
direktmarknadsforingsandamal ager den registrerade rétt att, nar som helst, motsatta sig den
och begara att den registrerade avregistreras fran fortsatta utskick genom att anmala detta till
Kreditfonden, t.ex. genom att klicka pa en avregistreringslank i utskicket.

5.4 Ratt att motsatta sig behandling som stodjer sig pa Kreditfondens berattigadeintresse

Utdver ovanstaende rattigheter har den registrerade aven, i den utstrackning gallande
dataskyddslagstiftning foreskriver det, ratt att motsétta sig behandlingar som stddjer sig pa
Kreditfondens berattigade intresse. Kreditfonden far dock fortséatta att behandla den
registrerades personuppgifter, trots att denne har motsatt sig behandlingen, om Kreditfonden
har tvingande berattigade skal for behandlingen som dvervager integritetsintresset.

5.5 Ratt att begéara begrénsning eller radering, alternativt rétt att invanda emot
behandling samt dataportabilitet

Under vissa forutsattningar har den registrerade &ven rétt att begara begransning eller
radering av sina personuppgifter eller ratt att invanda mot behandlingen. Under vissa
forutsattningar har den registrerade aven ratt att fa ut de personuppgifter som ror den
registrerade som denne lamnat till Kreditfonden i ett strukturerat, allmént anvant och
maskinlasbart format (dataportabilitet) for Gverforing till annan personuppgiftsansvarig.
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6.Kontaktperson vid fragor

Vid fragor om behandlingen av personuppgifter vanligen kontakta Kreditfonden pa foljande e-
postadress personuppgiftsombudet@Kreditfonden.se eller postadress Skandinaviska
Kreditfonden AB, Personuppgiftsombudet, Box 16 357, 103 26 Stockholm.

Den registrerade har aven ratt att vanda sig till tillsynsmyndigheten (Datainspektionen) vid
klagomal.


mailto:personuppgiftsombudet@Kreditfonden.se
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Bilaga 1
TEKNISKA OCH ORGANISATORISKA SAKERHETSARGARDER
1. Informationssékerhetspolicy

Kreditfonden foljer “Informationssékerhetspolicy for Kreditfonden” och "Daglig
informationssakerhet”.

2. Organisation av informationssékerhetsarbetet

Kreditfondens VD &r ansvarig for informationssakerheten inom féretaget och regelbundet
rapporterar till styrelsen samt till Riskansvarig. Harutover sker Idpande avstamningar med
foretagets externa juristfunktion. Rollen som personuppgiftsombud innehas av VD.

3. Personalsakerhet

| den utstrackning svensk lagstiftning tillater utfors bakgrundskontroll av all personal fére
anstallning. Detsamma galler for personal som tillhandahalls av tredje part.

All ny personal informeras om sitt sékerhetsansvar och bekréftar skriftligen att de forbinder sig
att folja alla tillampliga riktlinjer och rutiner samt Kreditfondens krav pa tystnadsplikt.

Minst en gang genomgar alla anstallda och konsulter ett program for sakerhetsmedvetande
samt en sakerhetsutbildning.

FoOr underleverantorer ar dokumentet "Kreditfondens tredjepartsleverantorer - Riktlinjer for
informationssakerhet" en integrerad del av avtalet.

4. Fysisk och miljorelaterad sakerhet
Serverlokaler ar andamalsenligt skyddade mot intrang, stold, brand, vattenskador,
strdmavbrott och andra faror. Fysisk atkomst till serverlokaler har begransats till ett minimum

av personal.

Fysisk atkomst till kontorslokaler har begransats till Kreditfonden personal. Besokare tas emot
i en yttre zon. Kreditfonden har en "Clean Desk Policy”.

Sakra behallare finns for omhandertagande av kanslig pappersdokumentation.
5. Drift- och kommunikationssakerhet

Alla persondatorer ar utrustade med harddiskkryptering enligt senaste standard,
|I6senordskyddade, skarmsléackare, personliga brandvéaggar, antivirusprogramvara och VPN.

Endast Kreditfondens utrustning kan fa atkomst till Kreditfondens néatverk.
Ldsningar for sdker delning av information med kunder finns tillgangliga. Kreditfonden
forbjuder anvandning av tjanster som Dropbox, Box, Drive, etc. Kreditfonden har rutiner for

saker radering av datamedia.

Radering av kundinformation utfors i enlighet med avtal med kund samt utifran legala krav.
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6. Styrning av atkomst

Atkomst till information baseras p& anvéndarens roll och ansvar. Behdérighet ges utifrn
principen att

endast den som behdover tillgang till informationen for att utfora en arbetsuppgift inom ramen
for ett uppdrag far tillgang till den. Alla anvandarkonton &r hanforliga till en enskild individ.

Beslut om atkomst fattas av informationsagaren (for kundinformation ar detta kund- och/eller
uppdragsansvarig). Informationsagare gar igenom anvandarbehérigheter minst arligen.

Kreditfonden har formella rutiner for att lagga till, &ndra och ta bort anvandarkonton samt for
att andra logisk access nar arbetsuppgifter forandras. Inaktiva anvandarkonton sparras med
automatik. Vidare finns rutin for att dra tillbaka fysisk och logisk access for personal och
konsulter som slutar vid Kreditfonden.

Antalet anvandarkonton med héga behérigheter, som systemadministrator och motsvarande,
har nedbringats till ett minimum. Personal med tillgang till sdidana anvandarkonton anvander
separata konton nar de utfér normala arbetsuppgifter.

Systemstdd tillampas for tvingande I6senordsbyten, krav pa losenordsstruktur samt
utelasning efter misslyckade atkomstforsok.

7. Incidenthantering

Kreditfonden har en formell incidenthanteringsprocess. Processen hanterar fragor sdsom vem
som ansvarar for vad och vad ansvaret innebar samt hur rapportering, klassificering och
eskalering ska ske. Skulle en incident besta i att lagar, regler eller avtalsforpliktelser har
asidosatts, finns risk- och/eller skadereducerande rutiner, samt rutiner for utredning och, i
forekommande fall, for rapportering till kunder och tillsynsmyndighet.

| Kreditfondens obligatoriska utbildning inom sakerhetsomradet ingar hur en
sakerhetsovertradelse eller incident (inklusive personuppgiftsincident) ska identifieras och
vem/vilka som i sa fall ska kontaktas.

8. Hantering av verksamhetens kontinuitet

Kreditfonden har en kontinuitetsplan fér verksamheten. Planen har kommunicerats till
samtliga intressenter och uppdateras arligen. Vidare finns katastrofplaner for Kreditfondens
IT-milj6. Planerna uppdateras arligen.

9. Efterlevnad

Kontroll av efterlevnad av ovan beskrivet regelverk, med I6pande uppfdljningar. Revisioner
initieras aven av Kreditfonden, exempelvis sjalvutvarderingar, granskningar utférda av
Kreditfondens internrevisionsenhet, tekniska séakerhetsgranskningar, intrangstester,
riskanalyser av nya l6sningar m.m. Rapportering av informationssakerhetsfragor sker till VD
samt Styrelsen.
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